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KULTUR UND KRITIK

SpaBgrundrecht auf Selbstbestimmung

Unsere neue Datenwelt und die »informationelle Selbsthestimmung«

»Be connected!« Netzwerke wie Twitter oder Datensammlungen wie Wikipedia
fesseln inzwischen ein Millionenpublikum. Facebook ist prallvoll mit Daten, die
viele iiber sich und andere ins Netz stellen. Mit welchen Folgen, ist noch gar nicht
absehbar. Wie weit uns der Fortschritt gebracht hat, lisst ein Blick zuriick ahnen.
Versetzen wir uns also in jene graue Vorzeit, in der es tatsdchlich Biiros und
Wohnzimmer, Studentenbuden und Kinderzimmer gegeben haben soll, die ganz
ohne PC und Internetanschluss auskamen.

Ob Thre Haustiir inzwischen verpixelt ist,
weif} ich nicht. Was meine eigene betrifft,
kiimmert sich, so sagt man, ein fortschritt-
licher Vermieter darum. Jedenfalls kann
ich den Rummel um die Kamerawagen von
Google, die letztes Jahr,im Sommerloch, re-
gelmiBig durch die Tagesschau fuhren, kaum
noch verstehen. Wahrend also die Kampag-
ne Street View ziemlich gerduschlos weiter-
geht, macht sich Erniichterung breit. Die
Aufregung um vergleichsweise harmlose
Fassadenfotos speiste sich aus einem diffu-
sen Unbehagen, das mit der digitalen Ver-
netzung unserer Lebenswelt wéchst.

Anno 1983 begab es sich, dass in der
Bundesrepublik alles Volk gezihlt werden
sollte — auf amtsdeutsch: »Totalerfassung«.
Uberall in der Republik schossen Biirger-
initiativen aus dem Boden, die dazu auf-
riefen, den Fragebogen, den jeder Haushalt
erhalten sollte, gar nicht oder falsch auszu-
fillen oder am besten gleich in den Reif3-
wolf zu tun. Der Boykott der »Volkszih-
lung« wurde zum Massensport und rief
neben Computerexperten und Juristen jene
auf den Plan, die dem drohenden westdeut-
schen »Uberwachungsstaat« allerhand zu-
trauten. Manche tibersahen dabei geflissent-
lich, dass der ostdeutsche Uberwachungs-
staat bereits ziemlich real war und seine
Volkszahlung 1981 véllig ungestort durch-
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gezogen hatte. In Westdeutschland erhitz-
te viele Gemiiter die Fantasie, gigantische
staatseigene Computeranlagen konnten
immer groflere Datenmengen verarbeiten
und personenbezogen auswerten. »1984«,
die schwarze Utopie, die George Orwell, den
Stalinismus vor Augen, in seinem Roman
ausgemalt hatte, schien in greifbare Nihe
geriickt: »Big Brother is watching You!«
»Datenschutz« war in aller Munde. Und
als im Dezember 1983 das Bundesver-
fassungsgericht sein Volkszdhlungsurteil
verkiindete, wurde etwas bis dahin véllig
Unbekanntes aus der Taufe gehoben: das
Grundrecht auf »informationelle Selbstbe-
stimmung«. Den etwas sperrig klingenden
Begriff leiteten die Richter aus dem Per-
sonlichkeitsrecht in Verbindung mit der
Menschenwiirde ab. In den Kernpassagen
des Urteils heif3t es: »Freie Entfaltung der
Personlichkeit setzt unter den modernen
Bedingungen der Datenverarbeitung den
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Schutz des Einzelnen gegen unbegrenzte
Erhebung, Speicherung, Verwendung und
Weitergabe seiner personlichen Daten vor-
aus... Das Grundrecht gewihrleistet ... die
Befugnis des Einzelnen, grundsitzlich selbst
iiber die Preisgabe und Verwendung seiner
Daten zu bestimmen.«

Das Recht auf informationelle Selbst-
bestimmung ist die »elementare Funktions-
bedingung« einer Demokratie. Mit diesem
Recht, folgerten die Richter, »wire eine
Gesellschaftsordnung... nicht vereinbar, in
der Biirger nicht mehr wissen konnen, wer
was wann und bei welcher Gelegenheit
tiber sie weif.« Und mit Blick auf die unab-
sehbaren Verkniipfungsmoglichkeiten der
neuen, noch in den Kinderschuhen ste-
ckenden Technologie heifit es im Urteil
von 1983 weitsichtig: »Unter den Bedin-
gungen der automatischen Datenverarbei-
tung (gibt es) kein (fiir sich genommen)
belangloses Datum mehr.«

Das Volkszahlungsurteil, die Magna
Charta des Datenschutzes, bahnte zahlrei-
chen Gesetzen zugunsten der Privatheit
den Weg; und sorgte dafiir, dass bis heute
auf eine neuerliche »Totalerfassung« ver-
zichtet wurde. Der Zensus, der jetzt im
Mai erhoben werden soll, betrifft zwar alle
Hauseigentiimer, ist aber ansonsten eine
Stichprobe, die nur zehn Prozent der Be-
volkerung erfasst.

Niedergang der Privatheit

Ohnehin ist die Gefahrenlage heute eine
andere. 2008, wihrend eines Festaktes zum
25. Jahrestag der Verkiindung des Volks-
zéhlungsurteils, schlugen Datenschiitzer
Alarm: Der grundstiirzende Wandel, den
man gemeinhin den technischen Fort-
schritt nennt, stellt heute mehr denn je eine
Gefidhrdung der Privatsphdre dar - und
zwar so massiv, dass gar schon vom »Nie-
dergang der Privatheit« die Rede ist. Um das
Recht, in Ruhe gelassen zu werden, wurden
in den letzten Jahren zahlreiche Konflikte

62 NG|FH 5]2011

ausgetragen: Es gibt eine Serie von Ent-
scheidungen bei den Themen Lauschan-
griff, Rasterfahndung und Online-Durch-
suchung, zur automatischen Uberwachung
von Auto-Kennzeichen und zur verdacht-
losen Vorratsdatenspeicherung simtlicher
Telefon-, E-Mail- und Internetverbindun-
gen — diese Serie zeigt, wie das Verfassungs-
gericht versucht, dem Grundrecht auf in-
formationelle Selbstbestimmung auch in
schwerer Zeit Geltung zu verschaffen.

In seinem Urteil zu Online-Durchsu-
chungen, wie sie dem nordrhein-westfi-
lischen Verfassungsschutz erlaubt werden
sollten, erklirte das Gericht 2008: Priven-
tive Eingriffe sind nur dann verfassungs-
gemifl, wenn bestimmte Tatsachen die An-
nahme rechtfertigten, von einer Person gin-
gen konkrete Gefahren fiir hochrangige
Rechtsgiiter wie Leib und Leben aus.

In diesem wegweisenden Urteil entwi-
ckelte das Gericht, wiederum aus dem Ge-
danken der freien Entfaltung der Person-
lichkeit, eine Art Computer-Grundrecht:
ndmlich das Recht auf »Vertraulichkeit und
Integritdt informationstechnischer Syste-
me«. Es reagierte damit auf eine neuartige
Gefihrdung der Privatsphire. Denn eine
altehrwiirdige Garantie wie die der Unver-
letzlichkeit der Wohnung greift bei Online-
Attacken nicht: Frither mussten sich Er-
mittlungsbeamte Zutritt zur Wohnung ver-
schaffen, heute kénnen sie anonym und
standortunabhingig auf den Heimcom-
puter zugreifen — durch den Einsatz von
Spionagesoftware.

Bei der Online-Durchsuchung geht es
einmal mehr um die klassische Funktion
der Grundrechte: um die Abwehr von Staats-
eingriffen. Heute dagegen gefihrden nicht
allein der Staat und immer neue Schiibe des
technisch Machbaren den Datenschutz,
sondern auch privatwirtschaftliche Interes-
sen. Nirgends werden die zahllosen Infor-
mationsquellen so zielstrebig ausgeschopft
wie im nichtstaatlichen Bereich: vom Tan-
ken mit der Payback-Karte tiber den Ar-
beitsplatz, die Kontoeroffnung und Versi-



cherungsvertrige bis hin zum Arztbesuch.
Hinzu kommt ein Verhalten vieler Nutzer,
das in die Selbstgefihrdung fiihrt: die frei-
willige Preisgabe personlicher Informatio-
nen. Dies diirfte vor allem jene »Netzgene-
ration« betreffen, die mit PC und Internet
aufwuchs und nichts dabei findet, Fotos,
Hobbys, Liebeserkldrung oder den aktuel-
len Aufenthaltsort im Netz publik zu ma-
chen. Das einst umkdmpfte Recht auf in-
formationelle Selbstbestimmung droht im
heutigen Netzalltag zum Spafigrundrecht
auf Selbstentbl6ffung zu werden.

Was vom Datenschutz bleibt

Auflerdem scheinen dieser Generation die
Unterschiede zwischen wirklichen und vir-
tuellen Welten abhanden zu kommen. »Wir
haben den Punkt erreicht, da Simuliertes
nicht mehr als Zweitbestes gilt, sagt die
US-Psychologin Sherry Turkle, die seit lan-
gem iiber die Wechselwirkung zwischen
Mensch und Computer nachdenkt: »Wir
erleben die erste Generation, die mit der
Simulation heranwichst ... und sich schwer-
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tut festzustellen, wo die Realitdt von der
Simulation - oft auf unmerkliche Weise -
abweicht«, so die US-Psychologin. Man
muss nicht in den Chor jener Kulturkri-
tiker einstimmen, die iiber den Sitten-
verfall durch neue Technologien lamentie-
ren, um deren verhaltenspriagende Wir-
kung nicht ganz geheuer zu finden.

Was mich betrifft, Jahrgang 1954, ver-
suche ich, das Lebensgefiihl dieser »Netz-
generation« nachzuempfinden - und kann
doch von meinen Erfahrungen nicht ab-
sehen. Vaters schones Radio, ein brummen-
des und knarzendes Rohrengerit mit Nuss-
baumgehiuse, iiber und iiber mit Goldleis-
ten verziert und einem magischen griinen
Auge, hat mich fasziniert. Meine techni-
sche Revolution fand 1968 statt, in Gestalt
eines supermodernen Stereo-Tonbandge-
rits, Marke AEG-Telefunken.

Wollte man eine Zwischenbilanz zie-
hen, so lie3e sich sagen: Der rechtliche Aus-
bau des Datenschutzes war einigermafien
erfolgreich. Dass er dem technischen Fort-
schritt und den »Sachzwéngen« von Biiro-
kratie und Sicherheitspolitik hinterher-
hinkt, liegt in der Natur der Sache. Der Ab-
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stand wéchst, vor allem die Datenerhebung
durch Privatunternehmen bedarf stirkerer
Kontrolle. Dass aber inzwischen nicht we-
nige die Selbstbestimmung im Netz als
Selbstentbl6fung praktizieren, dagegen ist
kein juristisches Kraut gewachsen.

Das einst vom Verfassungsgericht kreier-
te Grundrecht auf informationelle Selbst-
bestimmung sieht sich heute Belastungs-
proben ausgesetzt, denen gegentiber die
wuchtigen Televisoren des GrofSen Bruders
in 1984 geradezu harmlos wirken. Kann das
Recht den neuen Belastungen standhalten?

Wolf Scheller
Zornig bleiben

Max Frisch und die Deutschen

Oder kennt die »Informationsgesellschaft«
bald keine Geheimnisse mehr? Was bleibt
vom Grundrecht auf Datenschutz? Etwas
Nennenswertes, meinen die Optimisten; so
gut wie gar nichts, die Pessimisten. Man
weifd nicht recht, auf welche Seite man sich
schlagen soll. Was also bleibt? Ziemlich ge-
nau das, was die Leute von ihrer Privatheit
gegen Staat und Wirtschaft verteidigen, sa-
gen manche. Ob das die Realisten sind, wird
sich zeigen. So viel freilich ist heute schon
klar: Nur Daten, die gar nicht erst erhoben
werden, sind wirklich geschiitzte Daten.

Sein einstiger Nachbar und zehn Jahre jiingerer Landsmann Friedrich Diirren-
matt hat iiber den Freund gesagt: »Ich komme vom Denken, der Frisch muss alles
erleben.« Er war Architekt und Schriftsteller, ein Schweizer Biirger, wihrend des
Krieges eingesperrt in seinem Land. Max Frisch wurde dartiber zum Weltbiirger,
dessen Abneigung gegen Routine sein Denken und Schreiben bestimmte. Was ihn
bewegte, wurde zum Stoff der Literatur. Er trug die Utopie in sich, dass der Mensch
wach und wandlungsfihig sei. Vor 100 Jahren wurde er geboren.
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Der junge Max Frisch hatte urspriing-
lich mit Politik nichts im Sinn. Dass in
Deutschland die Nazis zur Macht gelangt
waren, schien ihn damals nicht sonder-
lich zu beriihren. In Ragusa begegnen ihm
»gefliichtete Deutsche, deren Verzweiflung
mafilos ist«. Und in einem Aufsatz in der
Ziircher Illustrierten vom April 1933 be-
merkt er trocken: »Nebenbei: Von Politik
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verstehe ich, ohne aufzuschneiden, gar
nichts ... Diese politischen Rechnungen
mit lauter Unbekannten finde ich ein ul-
kiges Gesellschaftsspiel.«

Erst der Krieg und das Entsetzen tiber
die Verbrechen der Deutschen 6ffnen dem
Dramatiker die Augen. Als »Neutraler«
hatte Frisch in den Jahren 1946 bis 1949 die
Moglichkeit, das von den Schrecken des
Krieges geschlagene Europa auf Reisen in
Augenschein zu nehmen. Er fuhr vor allem
immer wieder ins zerstorte Deutschland.
Aus diesen Jahren stammen seine Tage-
buch-Aufzeichnungen, deren Scharfsicht
oft die Witterung fiir neue Verhéltnisse er-
kennen lassen, fiir neue Reduzierungen der
Menschlichkeit angesichts der gerade be-
endeten Todeskdmpfe. Damals entstand



