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Jonas Westphal
Zensur mit Konjunktur

Wie die Despoten das Internet entdeckten

Das Internet und die Telekommunikation im Allgemeinen geraten zusehends in
den Fokus der Despoten. Mit aller Macht versuchen sie das digitale Rad zurtick-
zudrehen oder gar fiir sich zu instrumentalisieren. Westliche Demokratien miis-
sen dieserTatsache in ihrer Politikausgestaltung Rechnung tragen.

Jonas Westphal

(*1984) studiert Kommunikations-
wissenschaften und befasst sich strategisch
mit den Folgen der digitalen Gesellschaft
sowie von sozialen Medien und berit dazu

Tunesien, Algerien, Agypten, Jemen, Jor- f

danien und nicht zuletzt: Libyen. Der Ara- ?"
bische Frithling hat einen halben Kontinent i
erfasst und lehrt derzeit weltweit Autokra-

ten das Fiirchten. Eine der Triebkrafte die-
ser globalen Bewegung ist - ganz ohne
Zweifel - die mobile, digitale Kommuni-
kation, die eine Gegenoffentlichkeit gegen-
iiber der Staatspropaganda schafft, Gren-
zen spielend tiberwindet und die Revoltie-
renden sogar organisieren kann. So ist zu-
mindest die landldufige Betrachtungsweise
hierzulande.

Dass es nicht immer so einfach geht,
zeigt das Beispiel Agypten. 27. Januar 2011:
Um 23.34 Uhr deutscher Zeit (00.34 Uhr
Ortszeit) liel Agyptens damaliges Regime
unter Fithrung von Husni Mubarak sprich-
wortlich den Stecker ziehen. »Egypt Leaves
the Internet« beschrieb ein US-amerikani-
sches Unternehmen, dessen Kerngeschaft
die technische Uberwachung von globalen
Kommunikationsnetzen ist, leicht siiffisant
den bis dato historisch-einmaligen Vor-
gang. Stecker wurden freilich an diesem 27.
Januar keine aus der Dose gezogen. Aber
die regimetreuen Netzanbieter des Landes
beendeten in einer konzertierten Aktion
den Datenaustausch mit dem Rest der Welt,
indem sie kurzerhand sédmtliche inlindi-
schen Internetadressen fiir ungiiltig erklar-
ten. Somit landeten alle Daten von aufer-
halb im digitalen Nirvana, da unter den an-
gegebenen dgyptischen Adressen niemand
mehr erreicht werden konnte.

Danach ging online am Nil nichts mehr,
denn auch die gesamte Wirtschaft des Lan-
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des war brancheniibergreifend vom globa-
len Netz abgeschnitten: Mit fatalen Folgen
fiir Import und Export, ganz zu schweigen
von den Auswirkungen auf die Finanzwirt-
schaft. Dass das Mubarak-Regime diesen
dufSersten Schritt gegangen ist und dafiir
enorme Kollateralschidden in Kauf genom-
men hat, demonstriert, welches Gefahren-
potenzial dem globalen Netz durch das
Regime zugemessen wurde.

Ob die Gefahr durch das globale Netz
fiir das Regime wirklich so grofy war - da-
riiber lésst sich allerdings trefflich streiten.
Die Tatsache, dass das Regime zusammen-
gebrochen ist und zur selben Zeit in den so-
zialen Netzwerken, bei Facebook, Twitter
und Co. sowie in Blogs eine mediale Gegen-
offensive gegen Mubarak stattfand, heif3t
nicht per se, dass es automatisch einen kau-
salen Zusammenhang zwischen diesen Er-
eignissen geben muss. Denn messbar ist
der Einfluss der digitalen Regimegegner
nicht: Welcher Tweet stammt tatséchlich
von den kimpfenden Revolutiondren auf
dem Kairoer Tahrir-Platz, und welcher von
einem US-amerikanischen oder europa-
ischen Smartphone irgendwo aus einem
netten Café in Paris, Berlin oder New York?
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Welcher Facebook-Pinnwandeintrag ist
authentisch? Welches Video ist echt?

Wie schwierig Original und »Fal-
schung« - sei es auch eine gut gemeinte
Unterstiitzung von ausldndischen Aktivis-
ten und Sympathisanten - auseinander zu
halten sind, beweisen die Massenproteste
im Iran im Jahr 2009. Ausloser war die Ma-
nipulation der Prisidentschaftswahl durch
Machthaber Mahmud Ahmadinedschad,
die auf massiven Protest innerhalb des Iran
stief3. Belegbar und sicher ist, dass es die
grofiten Massenproteste seit der islamischen
Revolution waren, die zu dieser Zeit in Te-
heran, aber auch in anderen groflen Stadten
des Landes, stattfanden. »Where Is My Vo-
te?« (Wo ist meine Stimme?), diese an die
Wabhlleitung adressierte Frage wurde zum
Inbegriff der Bewegung und fand auch in
den globalen sozialen Netzwerken gewalti-
gen Niederschlag. Schlagworte wie »#iran,
»#iranelection« oder »#whereismyvote«
dominierten mehrere Wochen die Kurz-
nachrichten des Dienstes. Die Facebook-
Gruppen fanden hunderttausendfachen
Zulauf. YouTube-Nutzer schauten sich mil-
lionenfach die Videos der Demonstranten
in der islamischen Republik an. All dies
lasst sich ohne Zweifel einfach und ziem-
lich prézise beweisen: Ein Grofiteil des Zah-
lenmaterials ist offen und frei zugénglich.

Der »Fall Iran« - eine digitale
Erfolgsstory?

Bereits am Anfang der Proteste fand auf-
grund dessen eine intensive Meta-Bericht-
erstattung zu den Aktivititen in den sozia-
len Netzwerken im Kontext der iranischen
Proteste statt. Der wissenschaftliche Dis-
kurs folgte spdter. Rein quantitativ scheint
auf den ersten Blick der »Fall Iran« also ei-
ne Erfolgsstory zu sein: Der analoge Mas-
senprotest im Iran fand nachweislich seine
digitale Entsprechung in den sozialen Me-
dien und Blogs. In seinem Bestseller The
Net Delusion: How Not to Liberate the World
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zeichnet der Autor Evgeny Morozov minu-
tios nach, wie westliche Medien, aber auch
Politiker darauthin die digitalen Segnungen
als effizienteste Waffe gegen Regime und
Autokraten tiberall auf der Welt feierten.
Morozov’s Recherchen zufolge waren
der Ausgangspunkt der medialen Sieges-
Berichterstattung die Blogeintrige eines ge-
wissen Andrew Sullivan, der die These ver-
trat, dass die »Revolution getwittert werden
wiirde«. Sullivan behauptete, bereits weni-
ge Stunden nachdem der Protest in den
internationalen Nachrichtentickern ruch-
bar wurde, dass »Twitter, nachdem das Re-
gime andere Formen von Kommunikation
lahmgelegt hatte, mit gewaltigen Erfolgen
uberlebt« hitte und nun die zentrale Orga-
nisationsplattform der iranischen Protes-
tierer sei. Welche Erfolge im Iran er meinte,
blieb der Autor zwar schuldig, nichtsdesto-
weniger iibernahmen darauf etliche Blogs
die These der iranischen »Twitter-Revolu-
tion«. Blogger und Journalisten, die ihrer-
seits nach den Demonstrationen in ein-
schldgigen Suchmaschinen recherchierten,
stieflen nun ebenfalls auf Sullivans Thesen,
die mittlerweile durch unzéhlige Nachrich-
tenseiten verbreitet wurden. Schlief3lich ge-
langte die Twitter-Revolution tiber Nach-
richtenagenturen in die Massenmedien und
damit ins allabendliche Fernsehprogramm.
Das US-Auflenministerium registrier-
te daher mit Sorge, dass ein von langer
Hand - schon vor den Protesten — geplan-
tes Update der Twitter-Website bevorstand
und der Dienst inmitten der »Revolution«
temporér unterbrochen werden miisste.
Hektisch schickte deswegen ein hochran-
giger Mitarbeiter der Behorde der Ge-
schiftsfithrung des US-Konzerns eine E-
Mail mit der Bitte, das Update der Website
doch vorldufig auszusetzen. Diese Nach-
richt verbreitete sich weltweit wie ein Lauf-
feuer. Sowohl in westlichen Medien als
auch bei autoritiren Regimen in der gesam-
ten Hemisphare: Wiahrend die einen den
Vorgang als Hilfsaktion fiir Menschen-
rechte im Iran feierten, nahmen die ande-



ren diesen als konzertierten Vereinnah-
mungsversuch von sozialen Medien durch
westliche Regierungen, insbesondere je-
doch durch die USA, wahr. Mit fatalen Fol-
gen, wie sich spéter zeigen wird.

Eine Uberpriifung des Nachrichten-
materials war tbrigens zu diesem Zeit-
punkt kaum mehr maglich, hitte man doch
hunderte Nachrichtenseiten und Blogs, die
sich zu allem Uberfluss auch gegenseitig
zitierten, durchforsten miissen, um auf Sul-
livans Ausgangsartikel mit der unbelegten
Twitter-Revolution und den »gewaltigen
Erfolgen« zu stoflen.

Genauso sprunghaft wie sich die Nach-
richt tiber die Twitter-Revolution verbrei-
tete, kamen die ersten Gertichte iiber ira-
nische Geheimdienstaktivititen in den so-
zialen Medien, vor allem aber in Twitter
auf. Dem Regime waren offensichtlich die
internationalen Nachrichtensendungen mit
den Erfolgsmeldungen der Twitter-Revo-
lution nicht verborgen geblieben, sodass es
nun tatsédchlich mittels seines Repressions-
apparats versuchte der »Twitter-Revolutio-
nére« habhaft zu werden. Als Gegenreak-
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tion riefen nun iranische und westliche
Aktivisten die Twitter-Nutzer dazu auf, ih-
re beim Kurznachrichtendienst hinterleg-
ten Einstellungen zu Wohnort, Sprache
und Herkunftsland zu dndern. Infolgedes-
sen wuchs die Zahl von iranischen Twitter-
Nutzern mit Wurzeln in Teheran in den
kommenden Stunden und Tagen sprung-
haft an. Spatestens aber hier diirfte klar
werden: Wer im Namen der iranischen
Massenproteste tatsichlich bei Twitter kom-
munizierte, wird wohl immer ein Geheim-
nis bleiben. Die »Where-Is-My-Vote«-Be-
wegung ist damit ein Paradebeispiel dafiir,
wie wenig man - auf den ersten Blick kla-
rem - Zahlenmaterial zu sozialen Medien
und Netzen Glauben schenken darf und
wie wenig authentisch ein Grof3teil der
dortigen Kommunikation war.

Zu diesem Ergebnis kommt auch der
Autor Evgeny Morozov. Er geht aber noch
einen Schritt weiter: Da auch westliche Re-
gierungen die These der Revolution mittels
Twitter offensichtlich ungepriift iibernom-
men und breit verkiindet haben, arbeiten
spitestens seitdem autoritire Regime fie-
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berhaft daran, soziale Netzwerke entweder
unzuganglich zu machen oder gar zu unter-
wandern. Die iibereilte E-Mail zum Twitter-
Update des US-Auflenministeriums be-
wertet zum Beispiel das chinesische Militér
als Versuch tber soziale Medien ein frem-
des bzw. feindliches Land zu unterwan-
dern. Infolgedessen wurde die Internet-
zensur in China noch ausgeweitet.

Die Fehleinschitzung der digitalen
»griinen Bewegung« und die falschen poli-
tischen Schliisse daraus zeigen, wie kom-
plex die Bewertung von digitalen Bewegun-
gen ist und wie schnell daraus gar politische
Fehleinschitzungen abgeleitet werden kon-
nen. Politische Interventionen kénnen zu
heftigen, unintendierten Folgen fiihren,
insbesondere wenn sie von der Gegensei-
te als Legitimation fiir mehr Zensur und
staatliche Kontrolle missbraucht werden.

Beschrinkungen in der Tiirkei

Massive staatliche Einflussnahme zuun-
gunsten eines freien und offenen Netzes
findet aber nicht nur bei autokratischen
Machthabern wie im Iran statt. Auch in
freien Wahlen demokratisch legitimierte
Regierungen, wie die in der Turkei, be-
schrianken systematisch den ungehinder-
ten Zugang zu Informationen. Momentan
sind nach Schitzungen von Reporter ohne
Grenzen etwa 7.000 Webseiten fiir tirki-
sche Internetnutzer unzugénglich. Tiirki-
sche Domainnamen mit der Endung .tr,
die Worte wie »schwul« oder »Gestidndnis«
enthalten, werden ebenfalls nicht zur Re-
gistrierung zugelassen.

Anfang 2011 wurde schliefllich das
Ansinnen der tiirkischen Telekommunika-
tions-Regulierungsbehorde BTK bekannt,
per Gesetz Webfilter einzufithren. Der Plan
umfasste den Aufbau einer zentralen staat-
lichen Zensurinfrastruktur, die zwangs-
weise — gesetzlich verordnet — genutzt wer-
den miisste. Die Mafinahme war also eine
Kombination aus »technischen« und »po-
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litischen« Mafinahmen, mit dem Ziel, den
freien Internetzugang in der Tiirkei voll-
standig zu unterbinden. Hinzu kommt die
Tatsache, dass eine zentrale Filterung gene-
rell auch noch den »praktischen« Neben-
effekt hat, simtliche Webzugriffe zentral
per Logdatei zu erfassen: Eine solche Log-
datei kann leicht systematisch durchsucht
werden. Zusammen mit den geplanten per-
sonlichen Logins fir die tirkische Filter-
infrastruktur hétte damit der tiirkische
Staat die Web-Nutzung jeder tiirkischen
Internetnutzerin, jedes tirkischen Inter-
netnutzers personalisiert erfassen und in
Echtzeit mitverfolgen konnen. Damit wire
der politischen Verfolgung von Usern Tiir
und Tor ge6ffnet worden.

Gegen die bereits verabschiedete Zen-
surverordnung, die zum 22. August 2011 in
Kraft treten sollte, regte sich massiver Pro-
test: In der Tiirkei gingen Zehntausende fiir
einen ungehinderten Internetzugang auf
die Strafle. Dieser Protest wurde flankiert
von deutlichen Worten aus dem Ausland -
insbesondere von Seiten der OSZE - sowie
von einer gewaltigen Internetcommunity.

Im Ergebnis hat die Regierung Erdo-
gan das Zensurunterfangen allerdings nicht
beendet. Stattdessen sollen nun zum Ende
des Jahres zunichst freiwillige Filter auf
Grundlage der ehemaligen Zensurinfra-
struktur zum »Schutze der Kinder und Ju-
gendlichen« in der Tiirkei eingefithrt wer-
den. Ob und wie lange die Freiwilligkeit
bestehen und der Rest der tiirkischen Be-
volkerung von der Mafinahme ausgenom-
men bleibt, steht auf einem anderen Blatt.

Argumentativen Vorschub fiir weltwei-
te Zensur- und Uberwachungsbestrebun-
gen im Internet leisten auch politische Ent-
wicklungen in westlichen Lindern - auch
hierzulande. Das Argument Kinder und Ju-
gendliche vor entwicklungsbeeintrich-
tigenden Inhalten zu schiitzen, das gerade
in der Tirkei fiir zentrale Webfilter und
-sperren missbraucht wird, hat auch hier-
zulande die Gesetzeslage beim Internetzu-
gang nachhaltig verandert: Ergebnis war



das sogenannte Zugangserschwerungsge-
setz (ZugErschwG), das Ursula von der
Leyen 2009 als damalige Familienministe-
rin maf3geblich vorangetrieben hat und als
»Zensursula«-Gesetz in den Medien be-
kannt wurde. Dieses Gesetz, das immerhin
ein Jahr in Kraft war, sah ebenfalls den Auf-
bau einer zentralen Liste vor. Diese sollte
durch das BKA gefiihrt werden. Internet-
domains, die auf dieser Leiste landeten, hit-
ten — unter Strafandrohung - durch hiesige
Internetprovider blockiert werden miissen.

Beifall von der falschen Seite

Selbstverstindlich ist das ZugErschwG
»sozio-politisch« nicht vergleichbar mit den
weltweiten Zensur- und Uberwachungs-
bestrebungen im Internet von Autokraten
und Diktatoren: Weder in der politischen
Zielsetzung noch in der Ausfithrung. Aber
»technisch« gesehen kann durchaus von
einer zentral-gesteuerten, tiber die Pro-
vider verteilten Zensurinfrastruktur, wenn
auch einem »guten« Zweck dienlich, ge-
sprochen werden. Doch was ist ein »guter
Zweck«? Sogenannte Kinderpornografie
(der Begriff ist meiner Auffassung nach ver-
harmlosend, schliefllich handelt es sich
hierbei eindeutig um Fille von »Kindes-
missbrauch«, die dokumentiert werden)
aus dem Web zu verbannen, ist sicherlich
ein hehres Anliegen. Doch wo es ein (Spe-
zial-) Gesetz zur Filterung des einen In-
halts gibt, dort ist auch schon der Weg zur
Blockierung von anderen Inhalten vorge-
zeichnet. Zu allem Uberfluss liefern west-
liche Staaten durch solche Gesetze unfrei-
willig denjenigen Argumente, die per se ei-
nen freien und ungehinderten Zugang zum
Internet unterbinden wollen. Frei nach
dem Muster, schaut her: »Die [westlichen,
demokratischen Staaten] machen das [die
Filterung/die Uberwachung] doch auch.«
Beifall von der falschen Seite fiir Web-
sperren, gravierende Fehleinschitzungen
der »griinen Bewegung« des Iran: Politik in
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der digitalen Gesellschaft ist aufgrund des
vernetzten Charakters des Internets sine
qua non immer auch globale Politik. Die
Lehre daraus lautet: Politik muss die globa-
len Auswirkungen nationalen Handelns im
Netz bereits im Vorfeld von konkreten
Handlungen bedenken. Zahlen und Sta-
tistiken zu sozialen Bewegungen im Inter-
net, die als Grundlage fiir politische Ent-
scheidungen herangezogen werden koénn-
ten, haben nur beschrinkte Aussagekraft.
In der Regel ist das zu Grunde liegende
Datenmaterial zwar durch die automati-
sche Nutzungserfassung sehr »reliabel«, er-
weist sich aber in der Praxis haufig als nicht
»valide« genug um einen bestimmten Zu-
stand, eine Nutzung oder Reichweite in ei-
ner spezifischen Region aussagekriftig be-
schreiben zu kénnen. Hinzu kommt die
Tatsache, dass autokratische Herrschafts-
systeme bereits heute die Vorteile des Net-
zes fiir sich zu nutzen wissen. Sie unterlau-
fen nachrichtendienstlich soziale Netze,
bauen Uberwachung aus und bedienen
sich dabei fast virtuos bei westlicher Tech-
nik und westlichem Know-how.

Im Ergebnis ist deshalb eine umfassen-
de, wissenschaftlich-fundierte Politikbera-
tung fiir westliche Staaten erforderlich, um
die komplexen sozio-politischen und tech-
nischen Zusammenhinge des Netzes zu er-
forschen, zu bewerten und politische Lo6-
sungen daraus abzuleiten. Das »Netz« ist
eben kein virtueller Raum, abgekoppelt von
der »realen« politischen Welt. Das Internet
war und ist vielmehr immer schon in jeder
Hinsicht politisch gewesen. (Auflen-)Poli-
tik fiir das digitale Zeitalter muss die fort-
schreitende Digitalisierung aller Lebens-
bereiche bei wachsender globaler Vernet-
zung immer mit berticksichtigen. Im Kampf
fiir weltweite Freiheit und Menschenrechte
ist das globale Netz ein immanent wichtiger
Bestandteil - aber eben auch kein Allheil-
mittel. Widerstand gegen undemokratische
Regime muss eben nicht nur online, son-
dern auch offline gefithrt werden, um effek-
tiv zu sein.
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