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Vom Hacktivismus zum Cyberkrieg
Neue Formen politisch motivierter Angriffe im Netz

»Life is nothing but a competition to be the criminal rather than the victims, stellte
Bertrand Russell fest — lange vor dem Start des Wettrennens um die Oberhand bei
Cyberkrieg, -terrorismus und -vandalismus. Das Internet wird mehr und mehr der
Austragungsort politischer, wirtschaftlicher oder militirischer Konflikte.

Stellen Sie sich vor, Sie melden sich wie
immer in Threm E-Mail-Postfach an.
Sie rufen die Domain www.google.com auf
und tragen dort Login-Daten sowie das
Passwort ein. Wie gewohnt lesen und be-
antworten Sie nun Thre Mails und loggen
sich wieder aus. Unverhofft lauft wenig
spiter folgende Meldung tiber Google iiber
den Newsticker: Eine SSL-Zertifikate aus-
stellende Organisation (Certification Au-
thority) wurde von Hackern attackiert. Die
Angreifer sind in die Systeme des Ausstel-
lers dieser »digitalen Ausweise« eingedrun-
gen und stellten sich dort falsche Zertifi-
kate aus — unter anderem auch eines fiir die
Domains von google.com. (Zur Erklarung:
Mit einem SSL-Zertifikat wird gegentiber
den Internetbrowsern die Authentizitit und
Integritdt einer Domain bestitigt.)

In diesem Moment ahnen Sie womog-
lich noch nicht, was das fiir Sie, Thren Mail-
Account und die dortigen Informationen
bedeutet. Moglicherweise ist es fiir Sie tat-
sichlich irrelevant - allerdings nur solange
Sie kein iranischer Dissident sind, fiir den
die Vertraulichkeit der Informationen und
Personen, die Sie tber den betroffenen
Account kontaktieren, unter Umstanden
lebensentscheidend ist.

Zu genau diesem Vorfall kam es im
Sommer 2011. Anonyme Angreifer drangen
in die Systeme des niederlandischen Zer-
tifikatsausstellers DigiNotar ein, um sich
zahlreiche falsche Zertifikate fiir google.
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com und weitere Internetdomains auszu-
stellen. Mit einem falschen Zertifikat kann
den Internetnutzern per Umleitung des
Internetverkehrs ein Google-Mailserver
(GMail) im Iran vorgetduscht werden. Der
Vorfall wurde nach seiner Entdeckung von
unabhingigen Experten untersucht und
geht als »Operation Black Tulip« (Opera-
tion schwarze Tulpe) in die Geschichte ein.
Dies ist kein Einzelfall. Die Attacken auf
die Zertifikate ausstellenden Organisatio-
nen, die sich gezielt auf die im Iran betrie-
benen Internetdomains richten, lassen ei-
ne politische Motiviertheit vermuten: »It’s
likely that the government of Iran is using
these techniques to monitor local dissi-
dents« — wird von Experten behauptet.
Politisch motivierte Attacken nehmen
laut McAfee Thread-Report jahrlich zu. Thre
Arthat sich jedoch grundlegend gewandelt.
Auch »Hacktivismus« genannt, erschei-
nen diese Attacken im Gegensatz zu profes-
sionellem Hacking héufig als technisch sim-
pel. Bei Hacktivismus steht weder die Me-
thode im Vordergrund noch - wie oft beim
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traditionellen, technisch oder wirtschaft-
lich motivierten Hacking — der Wunsch zu
beweisen, dass man dazu in der Lage ist.
Die politische Botschaft steht fiir die Hack-
tivisten im Vordergrund. Es werden neue
Plattformen und Modelle des Online-Pro-
testes getestet, wie z.B. elektronische »Sit-
ins«, gegen politische und wirtschaftliche
Organisationen gerichtete Spam-Aktionen,
Blockaden, Loschung oder Verdnderung
von Internetseiten oder Uberlastung der
Netzressourcen. Hauptziel der Hacktivisten
ist es, Aufmerksambkeit zu erregen.

Diese Art politisch motivierter Atta-
cken ist heute selten und findet kaum noch
offentliche Notiz. Inzwischen ist das Inter-
net fast tdglich der Austragungsort politi-
scher, wirtschaftlicher oder militdrischer
Konflikte von ganz anderer Dimension.

2011 war ein Jahr prominenter Angriffe
auf Behorden, Regierungen und Staatsver-
waltungen. Fast tdglich konfrontieren Me-
dien die Offentlichkeit mit derartigen Mel-
dungen. Nach Erkenntnissen des Bundes-
amtes fiir Sicherheit in der Informations-
technik (BSI) werden durchschnittlich fiinf
gezielte Angriffe taglich auf Personen als
Nutzer des Regierungsnetzes detektiert und
abgewehrt. Laut BSI konnen offentliche
Stellen oder kriminelle Organe die Urheber
sein.

Neben den Webservern von Parteien,
Verwaltungen und o6ffentlichen Organi-
sationen sind auch jene von privatwirt-
schaftlichen Unternehmen heute das Ziel
derartiger Attacken. Wie das Beispiel des
Wurms »Stuxnet« zeigt, zielen die Angrei-
fer beispielsweise darauf ab, kritische Infra-
strukturen eines Staates (Wasser- und Ener-
gieversorgung, Post, Telekommunikation,
etc.) anzugreifen. Diese befinden sich in
Deutschland fast alle in privaten Handen.
So kann ein Angriff auf private Unterneh-
men sehr schnell eine Bedrohung der 6f-
fentlichen Sicherheit darstellen.

Die politisch motivierten Attacken ent-
laden sich heute in hoch spezialisierten
und technisch ausgereiften Angriffen, bei
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denen von Cyberkriminalitdt, -spionage
oder -terrorismus die Rede ist.

Die aufgedeckten und medial aufgear-
beiteten Fille sind aber nur die Spitze des
Eisbergs. Interessanter sind die Attacken,
die nicht 6ffentlich werden. Ist das Ziel des
Angriffs politische bzw. wirtschaftliche
Spionage oder Sabotage, so legen die An-
greifer groflen Wert darauf, nicht entdeckt
zu werden und keine Aufmerksamkeit zu
erzielen.

Der im Herbst 2011 vom Symantec ent-
deckte und analysierte »Duqu-Wurm« dient
als hervorragendes Beispiel fiir diese Vor-
gehensweise. Duqu wurde unter anderem
bei Herstellern von Industrieanlagensteue-
rungen entdeckt und war auf den Diebstahl
von Betriebsgeheimnissen sowie die Aus-
spidhung von Informationen fiir weitere
Angriffe ausgelegt. Um bei der Installation
unentdeckt zu bleiben, aktivierte sich der
Wurm erst 15 Minuten nach der ersten
Ausfihrung und »spionierte« das infizierte
System wochenlang aus. Nach 36 Tagen
16schte sich die Software selbststindig und
verwischte ihre Spuren.

»The motivations of vandals are diffe-
rent from those of criminals, and these of
warriors are very different from those of
criminals«, stellt der IT-Experte Steven
Ross fest. Es sind nicht die Cyber-Kids oder
Hobby-Hacker, die diese Schadsoftware
entwickeln oder in Systeme einbrechen,
um Anerkennung zu ergattern oder Scha-
den anzurichten. Heutzutage verfolgen gut
organisierte und professionell ausgeriistete
Gruppen politisch und wirtschaftlich mo-
tivierte Ziele. Dabei agieren sie nicht selten
im Auftrag Dritter.

Hinter den prominenten Attacken auf
Behorden, Unternehmen und Organisatio-
nen, zu denen auch die US-Amerikanische
Firma Citigroup und der Internationale
Wihrungsfonds (IWF) gehoren, werden
oftmals Regierungen oder regierungsnahe
Organisationen vermutet. Auch deswegen,
weil zu den Opfern Organisationen geho-
ren, die auf nationaler und internationaler



Ebene zu den gréfiten und miéchtigsten
zdhlen. Technische Infrastrukturen solcher
Organisationen sind darauf ausgerichtet,
ihre kritischen und sensitiven Informatio-
nen entsprechend dem neuesten Stand der
Sicherheit und Technik zu schiitzen. Dass
dennoch in ihre Systeme eingebrochen wur-
de, belegt die besonderen Fihigkeiten und
die exzellente Ausstattung der Angreifer.

Neue Cyberstrategien

Aufgrund des Umstandes, dass die Regie-
rungen Kompetenzen entwickeln und for-
dern, um fiir einen moglichen Cyberkrieg
gewappnet zu sein, werden die Fahigkeiten
und Moglichkeiten, derart spezialisierte
Attacken durchzufithren, in der Haupt-
sache den staatlich finanzierten und regie-
rungsnahen Organisationen zugetraut. Der
Chef des US Strategic Command, General
Kevin P. Chilton, kiindigte an, dass im Fall
einer Cyberattacke auf die USA »the law of
armed conflict will apply«. Zahlreiche Staa-
ten bereiten sich auf einen Cyberkrieg vor
und verfiigen tiber die technischen und fi-
nanziellen Mittel dafiir. So wird in den USA
aktuell erneut eine Cyberstrategie entwi-
ckelt; in Deutschland wurde 2010 das Na-
tionale Cyber-Abwehrzentrum (NICAZ)
gegriindet, um Bedrohungen aus dem In-
ternet abzuwehren; mit der »European Net-
work and Information Security Agency«
(ENISA) griindete die EU bereits im Jahr
2003 ein Amt fiir Cybersicherheit, das ak-
tuell neu ausgerichtet wird.

Auf doktrinaler Ebene unterscheidet
man folgende drei Formen von Cyberkrieg:
Computer Network Attack (CNA), Com-
puter Network Exploitation (CNE) - die
Fahigkeit, gegnerische Netzwerkkapazita-
ten zu zerstéren bzw. auszuspahen - und
Computer Network Defense, MafSnahmen
zur Abwehr von CNA und CNE. So ist die
Gefahr von Cyberattacken zugleich der An-
trieb fiir die Staaten und Regierungen, eige-
ne Kompetenzen auf diesem Gebiet zu er-
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weitern. Diese kénnen sowohl zur Abwehr
gegen potenzielle Angriffe durch andere
Staaten, als auch offensiv bzw. praventiv
eingesetzt werden, wie das Beispiel des so-
genannten Bundestrojaners zeigt.

Die negative Bertthmtheit, die frither
durch die Hacktivisten und heute durch die
professionellen, politisch und wirtschaft-
lich motivierten Cyberattacken erzeugt
wird, lasst den Ruf verschiedener regie-
rungsnaher Gremien und Organisationen,
Behorden, Geheim- und Nachrichtendiens-
te nach groferen Budgets und verbesserten
Zugriffsmoglichkeiten auf die bislang ge-
schiitzten Bereiche gerechtfertigt erschei-
nen. Da das Internet keine Staatsgrenzen
respektiert, wird der Angreifer auferhalb
aber auch innerhalb der eigenen Landes-
grenzen vermutet. Auch Biirger des eigenen
Landes geraten dabei unter Generalver-
dacht und die Diskussion dariiber, ob die
offentliche Sicherheit oder die Biirger-
rechte Vorrang haben, entflammt immer
wieder. Zugleich wird der Ruf nach neuen
Gesetzen und der konsequenteren Umset-
zung bestehender Gesetze laut.

Bereits heute vermuten Experten, dass
die Losung der aktuellen Cyberprobleme -
anders als im Kalten Krieg — eher auf Mo-
dellen der Kooperation als auf Wettbewerb
basieren wird. Ein Umdenken - in Politik
und Wirtschaft gleichermaflen - wird da-
her gefordert.

Als nicht ganz so folgenschwer wie ver-
mutet wird inzwischen der Angriff auf
DigiNotar und der Diebstahl von SSL-Zer-
tifikaten fiir *.google.com beurteilt. Die
Angreifer haben zahlreiche Spuren hinter-
lassen, die Riickschliisse auf ihre Motiva-
tion und Herkunft zulassen. Die Attacke
wurde der iranischen Regierung zuge-
schrieben - in entsprechenden Foren sol-
len sich die Angreifer bereits zu dem An-
griff bekannt haben. Zum Gliick, mochte
man in diesem Fall sagen. So war es Di-
giNotar moglich, noch am selben Tag Ge-
genmafinahmen zu ergreifen und die fal-
schen Zertifikate zu deaktivieren. M
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