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Ach, Sicherheit ...

Von Seelenfrieden bis IT-Sicherheitsgesetz

»Sicherheit (ist) stets ein Aufhalten der Ka-
tastrophe«, konstatiert Frédéric Gros in Die
Politisierung der Sicherheit. Unterschied-
liche Dimensionen, die sich im Konzept
der Sicherheit abwechseln, hingen mit un-
terschiedlichem Begreifen einer Katastro-
phe zusammen. Der weise Mensch halt die
Katastrophe von sich fern, indem er einen
»ausgewogenen mentalen Zustand« an-
strebt. Sicherheit bedeutete in der Antike
psychische Stabilitdt, die ungeachtet der
An- oder Abwesenheit von Gefahren er-
reicht werden kann. »Dem Weisen wird es
durch ein Ubungsprogramm (...) zuneh-
mend gelingen, aus sich selbst, aus seiner
Seele (...) eine uneinnehmbare Festung, ei-
nen unerschiitterlichen Felsen inmitten
der wild brausenden Wogen zu machen,
so Gros. Angesichts der Bilder von Trauer
oder Katastrophe (schlimmer noch: ange-
sichts der Vorstellung vom Gliick der ande-
ren, von deren gesellschaftlichem Erfolg
und Wohlergehen) wird der Weise unver-
ziiglich mit der Arbeit beginnen. Entweder
nach der stoischen Methode der horizonta-
len Fragmentierung, des Sich-vom-Inhalt-
Losens, mit dem Ergebnis: »Das hiangt
nicht von mir ab« verfahrend. Oder durch
die materielle Zerlegung, eine vertikale De-
konstruktion der Bilder, bei der man sich
der entmystifizierenden Kraft der Natur-
wissenschaft bedient.

Eine historisch jiingere Interpretation
sieht die Katastrophe als Krieg, als zersto-
rerische Kraft. Der Staat halt eine 6ffent-
liche Ordnung aufrecht, »die den Biirger
beruhigen kann, der erwartet, in seinen
Grundrechten (Rechtssicherheit) an Kor-
per und Besitz (polizeiliche Sicherheit)
und bei seiner nationalen Zugehorigkeit
(militarische Sicherheit) beschiitzt zu wer-
den«. Sicherheit als Komplex staatlicher

Garantien ist ein Produkt der Neuzeit.
Tatsachlich konkurrieren die staatlichen
Funktionen miteinander, bemerkt Gros,
»zwischen rechtlicher und polizeilicher Si-
cherheit ergibt sich regelméaflig die Gefahr
einer Unterordnung: Der Imperativ der
Aufrechterhaltung einer o6ffentlichen Ord-
nung oder des Personenschutzes beein-
trachtigt bald die biirgerlichen Freihei-
ten«. Das Wort »Sicherheit« klingt heute
nicht mehr automatisch nach einem Syno-
nym fiir »Garantie der Grundrechte«. So
bewirkten die Enthiillungen Edward Snow-
dens iiber die Uberwachungspraktiken der
NSA das natiirliche Verlangen, dass man
unsere digitalen Spuren nicht systematisch
aufzeichnen, speichern und auswerten
kann. Dieser Anspruch, so Gros, wird »im-
mer mehr zu einem lacherlichen und ver-
déchtigen Verlangen und erscheint immer
weniger als die Geltendmachung eines
Grundrechts«.

Nun unterliegt auch der Krieg nicht
mehr der traditionellen Definition: »Die
neuen Kriege toten im Wesentlichen un-
bewaffnete Leute, Unschuldige, Zivilbe-
volkerungen, die von bewaffneten Banden
als Geiseln genommen werden.« Das trifft
umso mehr auf die Phinomene des Cyber-
krieges, der Cybersabotage oder des Cyber-
terrorismus zu (ein durch Netze oder Da-
tentrager verbreiteter Virus, wie Stuxnet,
unterscheidet nicht zwischen militdrischen
und zivilen Zielen und Opfern). »Fiir das
20. Jahrhundert rechnet man mit anni-
hernd 35 Millionen direkter Opfer bei zwi-
schenstaatlichen Kriegen, wahrend 165 bis
170 Millionen Opfer von ihren eigenen
Staaten getotet wurden, konstatiert Gros,
»was man schiitzen und sichern muss, sind
daher nicht die Staaten, sondern die Ein-
zelnen, das heif3t die Schwichsten.«
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Diese Entwicklungen verdringen die
Logiken des Westfalischen Systems zuneh-
mend, darunter die uneingeschrénkte Ach-
tung staatlicher Souverdnitit und alleinige
Beachtung der Staatsinteressen vor den In-
teressen des Individuums, durch eine neue
Politik, die die Leiden der Bevolkerung stér-
ker beriicksichtigt. Anstelle der staatlichen
Sicherheit tritt zunehmend die »mensch-
liche Sicherheit, charakterisiert durch den
gestarkten Multilateralismus, durch »re-
gionales Herangehen an die Probleme, Auf-
ruf zur aktiven Teilnahme der Basisge-
meinschaften (...), nachdriickliche Beto-
nung der Entwicklung« in den Vorder-
grund. Die »menschliche Sicherheit« be-
zieht sich heute nun nicht alleine auf ein
physisches Individuum, seinen Korper,
sondern ebenfalls auf seine Identifikation
(wie Namensschild oder Personaldoku-
ment), auf biografische Gegebenheiten,
die digitale Spur und bald eventuell auch
auf das digitale Double (der digitale Schat-
ten eines Selbst im Internet und in sozialen
Netzwerken). Doch die Umkehr der Be-
stimmung sei laut Gros zentral: »Sicher-
heit soll nicht mehr die Verteidigung der
Staaten, sondern den Schutz der Bevélke-
rung bedeuten.«

Das in seiner biologischen Endlichkeit
erkannte Individuum (sowie seine digitale
Spur) steht im Fokus der neuen Sicherheit
— der Biosicherheit. Der neue Bedeutungs-
fokus - wenngleich der Begriff nicht neu
ist — bezeichnet Sicherheit als »Kontinuitét
eines Lebensprozesses«. Er lasst sich in
Ausdriicken wie menschliche Sicherheit,
Energiesicherheit (Aufspeicherung, Ver-
vielfaltigung der Versorgungsquellen, Kri-
senvorsorge) oder Informatiksicherheit
wiederfinden. Biosicherheit umfasst die
Aufrechterhaltung der Lebensstrome (Nah-
rungsmittelstrom, digitaler Strom etc.).
Diese muss man fordern, ihre Unter-
brechung vermeiden (durch Krisenvor-
sorge bei Energiesicherheit, Fortsetzung
des ungestorten Verkehrs bei Verkehrs-
sicherheit, aber auch Gewihrleistung des
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freien Marktes im Rahmen der Markt-
sicherheit).

Das Schicksal der Biosicherheit ist
schwer vorherzusagen; man kann sich bei
der Beschreibung ausschliefSlich heutiger
Bezugspunkte bedienen. »Die Sicherung
der Lebensstromes, so Gros, »umfasst drei
Dimensionen: Schutz, Kontrolle und Re-
gulierung«. Es meint den Schutz der Indi-
viduen (menschliche Sicherheit) gegen eine
steigende Anzahl von Bedrohungen, wie den
Terrorismus mit dem Hoéhepunkt in den
Uberwachungspraktiken der NSA. Die Of-
fentlichkeit hat prompt reagiert, die Uber-
wachungspraktiken wurden als Rechtsver-
letzung empfunden und die Legitimitit der
Regierungen, die diese Praktiken unter-
stiitzen, infrage gestellt. Die Emporung ist
zweifelsohne berechtigt, doch in den so-
zialen Netzwerken, in welchen fast jeder
Nutzer davon traumt, jemand anderes, be-
rithmter und besser als in der Realitdt zu
sein, scheint die Heiligkeit der Privatsphire
noch weniger zu bestehen.

Kontrollen, traditionell als kontinu-
ierliche Begleitung eines Prozesses ver-
standen, ermoglichen heute eine uneinge-
schriankte Riickverfolgbarkeit. Eifrige Nut-
zer des Internets und der sozialen Netz-
werke informieren iiber ihr Mittagesmenii
so spontan wie tiber ihre kulturellen Vor-
lieben und sexuellen Praktiken. Dies geht
so weit, dass die Polizei immer weniger da-
rauf angewiesen ist, den Einzelnen heim-
lich auszuspionieren zu miissen. Und doch:
»Die modernen Kontrollen sind weitaus
demokratischer, netzférmiger, partizipati-
ver und privatisierter. Die digitalen Plotter
werden von dngstlichen Eltern, argwohni-
schen Eheméannern, skrupellosen Arbeit-
gebern erworben.«

Und schliefilich die Dimension der Re-
gulierung, gepragt von der Utopie einer
spontanen Anpassung der Dinge unter-
einander, der »sichernden Selbstregulie-
rung«, welche ohne 6ffentliche, Sicherheit
herstellende Intervention auskommt. Re-
prasentiert einerseits durch die Markt-
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sicherheit, die alles, was den »freien Markt«
beschrinken konnte, verneint. Um sicher
zu sein, dass man {iber eine »wahre« For-
schung, Justiz, Erziehung und ein »wah-
res« Internet verfiigt, muss man sie als
freien Markt organisieren und die Anbie-
ter in den Wettbewerb treten lassen. Der
Staat wird darauf beschrinkt, »die Fil-
scher und Betriiger zu be-
strafen, doch vor allem darf
rung durch er keinen offentlichen Wil-
das Internet len duflern, denn ein Gut
der Dinge (...) kann seinen echten
Wert nur erfahren und zei-
gen, wenn es in einen Markt ohne Geset-
ze einbezogen ist«. Andererseits, vertreten
durch die spontane Anpassung der Dinge
untereinander, der Automatisierung, re-
présentiert vom Konzept des »Internet der
Dinge«, in dem alles, was einem mensch-
lichen Willen dhnelt, als »parasitire Will-
kiir, unertréglicher Zufall, verunsichernde
Storung« abgelehnt wird. Die Enthumani-
sierung durch das »Internet der Dinge«
vollzieht sich nicht alleine durch den Er-
satz des Menschen durch Software.

Fiir das Internet, das in einem Netz un-
begrenzter Verweise zusammenhingt, be-
steht die Katastrophe in Unbeweglichkeit,
Erschopfung und Innehalten. Sicherheit
heif3t daher, dass man »die Strome unab-
lassig verbreiten und diversifizieren, an-
dere Absatzmoglichkeiten finden, andere
Netze einrichten, die Anforderungen er-
neuern« muss, um eine Katastrophe zu
verhindern.

Die Katastrophe, die es heute also zu
verhindern gilt, ist die Stockung, die Ver-
langsamung oder das Anhalten der Stro-
me, ob nun des Internets, des Lebens oder
des freien Marktes. »Die Biosicherheit halt
alles auf, was die Zirkulation der Stréme
bedrohen, entstellen, behindern konnte,
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indem sie schiitzt, kontrolliert und regu-
liert.« Darin liegt die Gefahr der moder-
nen Sicherheit: indem sie beharrt, insis-
tiert, hélt, aufrecht halt und aufhalt, damit
alles weitergeht wie zuvor - »solange
die Nutzniefler die Entscheidungstrager«
sind, so Gros. Und zeigt am Beispiel stei-
gender sozialer Ungleichheit, wie das Ge-
bot der Sicherheit es notwendig machen
muss, die marginalen Auswirkungen des
sich selbst regulierenden Marktes zu korri-
gieren, indem die neoliberalen Regimes
»zum Polizeistaat verurteilt werden, um
die Zornesausbriiche des Elends« zuriick-
zuhalten.

Die Snowden-Leaks zeigen, in wel-
chem Maf3 sich das Internet selbst spiegelt:
Virtuell kann zwar jede Nachricht abge-
fangen werden, doch auch jeder Zugriff
auf das Netzwerk kann aufgedeckt wer-
den. »Die Uberwachung kann iiberwacht
werden, konstatiert Grof§ und bemerkt,
dass dies zu einer Paranoia fithrt, zu einem
»technischen Wettlauf um die Vervielfa-
chung der Verschliisselungen und der Ver-
vollkommnung der Firewalls«. Der Ein-
satz dieser Kontrollmafinahmen fiihrt aber
de facto dazu, die Architektur des Systems
selbst zu schwichen, »denn es wird durch-
ldssiger, anfalliger und weniger zuverlds-
sig«. Ein Gedanke, der im Rahmen des I'T-
Sicherheitsgesetzes moglicherweise aufzu-
greifen ist, indem man sich die Frage stellt,
inwieweit die Systemsicherheit das Netz
schwichen oder stirken und die Grund-
rechte sichern kann. Ob IT-Sicherheit ein
Grundrecht ist, dariiber streiten sich noch
die Geister. Systemsicherheit ist gewiss
kein Grundrecht.

Frédéric Gros: Die Politisierung der
Sicherheit. Vom inneren Frieden zur dufSe-
ren Bedrohung. Matthes & Seitz, Berlin
2015, 3108S., 24,90 €.
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