Weltunordnung

stiitzung der Industrialisierungsanstrengungen des afrikanischen Mittelstandes, der
Arbeitsplitze schaffen kann. Viertens: Deutschlands Rolle im Kampf gegen den Terro-
rismus ist grofler geworden. Dieses Engagement sollte im Rahmen von UNO-Missi-
onen deutlich verstarkt werden, sollte aber nicht in die Falle der Kooperation mit
Frankreich geraten, denn Frankreich verfolgt immer noch das Konzept des »afrika-
nischen Hinterhofs« (chasse gardée), das der Kooperation mit afrikanischen Eliten
Vorrang einrdumt und sich nicht an den Bediirfnissen der Bevolkerungen ausrichtet.
Fiinftens sollte die Kooperation mit demokratischen Landern Afrikas verbunden mit
einem Zivilmachtansatz vertieft werden, anstatt eine Zusammenarbeit mit autori-
tiren Regimen zu verfolgen, wie etwa mit Athiopien, das iiber Jahre von sehr hoher
deutscher Entwicklungshilfe profitiert hat. Sechstens ist eine Zeit angebrochen, in der
Entwicklungshilfe weniger denn je Vorrang eingeraumt werden sollte. Deutschland
sollte Abschied von der paternalistischen Entwicklungskooperation nehmen.

Durch die skizzierten Mafinahmen konnte Deutschland einen wesentlich geziel-
teren Beitrag gegen die drohende weitere Marginalisierung Afrikas und im Kampf
gegen die Armut leisten. Dadurch lie3e sich der Zerfall von Staaten, die Ausbreitung
des Terrorismus, und die Unordnung in Afrika besser vermeiden. Die Umsetzung
eines solchen Programms kidme auch einem Gegenentwurf zum autoritdren Modell
Chinas und zum neoliberalen Agieren der USA gleich.
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Uwe Hartmann
Das dunkle Abbild
Hybride Kriegfiihrung im 21. Jahrhundert

Konventionelle militdrische Auseinandersetzungen sind in der heutigen Weltordnung
eher die Ausnahme. Doch wer denkt, dass die Welt dadurch friedlicher geworden wire,
der irrt. Vielmehr sind kriegerische Aktionen heute weit vielschichtiger. Die klassi-
schen Waffenarsenale spielen zwar noch eine Rolle, aber andere Mittel der Interessen-
durchsetzung sind hinzugetreten, haben das Militdrische zum Teil verdringt.

Der Begriff der hybriden Kriegfithrung tauchte vor kaum mehr als zehn Jahren im
strategischen Diskurs in den USA auf und st6f3t mittlerweile auf grofie Resonanz. Im
Zuge des russischen Vorgehens in der Ukraine gelang ihm schnell auch der Sprung in
die deutsche sicherheitspolitische Debatte. Forderlich fiir die breite Akzeptanz des
Begriffs war der inklusive Prozess der Erarbeitung des WeifSbuchs 2016 der Bundes-
regierung zur Sicherheitspolitik und zur Zukunft der Bundeswehr. Experten aus vielen
gesellschaftlichen Bereichen standen dabei den Autoren dieses Dokuments mit Rat
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und Tat zur Seite. Einer der zahlreichen Workshops beschiftigte sich explizit mit der
hybriden Kriegfithrung. Neben der Frage, wann diese beginnt und wie sie moglichst
frihzeitig aufzukldren ist, diskutierten die Teilnehmer auch die Verwundbarkeiten
westlicher Staaten, die ein hybrid agierender Gegner ausnutzen konnte.

Das Weiflbuch 2016 benennt wesentliche, weithin konsensfihige Kennzeichen
hybrider Kriegfithrung. Dazu gehort vor allem die kreative Kombination von zivilen
und militdrischen Mitteln und Wegen. Der Werkzeugkasten hybrid agierender Ak-
teure beinhaltet Cyberangriffe und Informationsoperationen, wirtschaftlichen und
tinanziellen Druck sowie Versuche zur politischen Destabilisierung, verdeckt operie-
rende Spezialkrifte, Subversion und reguldre Streitkrifte.

Hybrid agierende Staaten nutzen ihre Streitkrifte vor allem zur Einschiichterung.
Ist fiir die Durchsetzung ihrer Ziele der Einsatz bewaffneter Gewalt erforderlich, unter-
nehmen sie grofite Anstrengungen, um dessen Zurechenbarkeit zu verschleiern. Mit
hohem argumentativen Aufwand streiten sie jegliche Verantwortung ab (plausible
deniability). Insbesondere achten hybrid agierende Staaten darauf, dass ihr Handeln
die Schwelle zum Krieg nicht tiberschreitet. Diese Selbstbegrenzung ist Ausdruck fiir
verdnderte politische Ziele. Es geht ihnen nicht um die Zerschlagung gegnerischer
Streitkrafte, sondern um die Destabilisierung eines Staates oder Biindnisses. Sie wah-
len daher Angriffsziele aus allen Bereichen des gesellschaftlichen Lebens.

Das Vorgehen Russlands in der Ukraine beruht auf einer Strategie, die als Gerasi-
mow-Doktrin der nicht-linearen Kriegfithrung bekannt wurde. Diese betont den ge-
wachsenen Stellenwert nicht-militdrischer Mittel zur Erreichung von politischen
Zielen. Wissenschaftliche Analysen fiir das Verstindnis bestehender Konflikte,
Identifizierung spezifischer Verwundbarkeiten sowie die Instrumentalisierung des
Protestpotenzials von bestimmten Bevolkerungsgruppen sind wesentliche Kenn-
zeichen dieser Art der Kriegfiihrung. Der Osten der Ukraine bietet dafiir tiberaus
glinstige Rahmenbedingungen: Die Bevolkerung ist iiberwiegend russlandfreundlich
eingestellt und die Sicherheitskrifte sind in sich gespalten. Langjéhrige nachrichten-
dienstliche und Informationsoperationen bereiteten den Néhrboden fiir die Aktivi-
taten der Separatisten. Deren zeitlich befristete und regional begrenzte Unterstiitzung
mit militdrischen Gewaltmitteln verhinderte ihre Zerschlagung im Zuge einer ukrai-
nischen Antiterroroperation. Sie erfolgte so verdeckt, dass selbst die NATO diese
nicht zweifelsfrei den russischen Streitkréften zurechnen konnte.

Angesichts dieser neuen Strategie fithlen sich Russlands Nachbarn bedroht. Die
Baltischen Staaten beispielsweise sehen sich bereits mitten in einem hybriden Krieg.
Deren Widerstandskraft ist jedoch deutlich grofler als in der Ukraine. Die Esten,
Letten und Litauer verfiigen iiber eine ausgeprigte Mentalitdt des kimpferischen Wi-
derstandes, die aus der Zeit der sowjetischen Okkupation stammt und fest in deren
kollektivem Gedachtnis verankert ist. Die russischsprachigen Minderheiten profi-
tieren von der EU-Zugehorigkeit ihrer Linder. Und die NATO unterstiitzt Estland,
Lettland und Litauen bei der Abwehr hybrider Kriegfiihrung politisch und militd-
risch. Dennoch bleibt die Bedrohung insgesamt signifikant.

Ein weiteres Beispiel ist China. In den Grenzstreitigkeiten im stidchinesischen
Meer proklamiert dieser Staat seine Gebietsanspriiche mit aggressiver politischer
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Rhetorik, wahrend benachbarte Linder unter wirtschaftlichen Druck gesetzt und strit-
tige Inseln mit zivilen Mitteln (Einsatz von Fischereimilizen, Bau von Landebahnen)
»besetzt« werden. Seine iiber Jahre hinweg stetig aufgeriisteten Streitkréfte bilden
dafiir die Drohkulisse.

Die Fokussierung auf die hybride Kriegfithrung von konventionell hochgeriisteten
Staaten darf jedoch nicht verdringen, dass der Begrift urspriinglich zur Beschreibung
des Kampfes eines nicht-staatlichen Akteurs diente. US-amerikanische Strategie-
berater benutzten ihn, um die Schwierigkeiten der israelischen Armee im Kampf ge-
gen die Hisbollah im Libanonkrieg 2006 zu erkldren. Damals hatte die terroristische
Organisation der Hisbollah den konventionell iiberlegenen israelischen Streitkriften
empfindliche Schlige zugefiigt, wie keine arabische Armee in den Kriegen zuvor.
Die Hisbollah wandte nicht nur irreguldre Kampftechniken wie Hinterhalte und An-
schldge an, sondern hatte auch moderne konventionelle Taktiken und Mittel in ihr
Handlungsrepertoire eingebaut. Dazu gehorten etwa eine tief gestaffelte Verteidigung,
Drohnen, Panzerabwehrwaffen, Boden-Luft-Raketen und moderne Fithrungs-
systeme. Die Hisbollah zerstorte sogar ein israelisches Schiff mit einer Rakete. Thr
Handeln war damit deutlich komplexer als es israelische Strategen erwartet hatten.

Insgesamt zeichnet sich also eine Erweiterung des Gewaltspektrums von zwei
Seiten ab: Nichtstaatliche Akteure nutzen neben asymmetrischen Mitteln und Wegen
auch konventionelle; und konventionell geriistete Staaten setzen verstirkt irreguldre
sowie zivile Mittel und Wege ein. Sie unterscheiden sich darin, dass nichtstaatliche
Akteure die Zurechenbarkeit ihres Handelns nicht verschleiern. Ganz im Gegenteil.
Um ihr ideologisches Narrativ zu nahren und Angst und Schrecken zu verbreiten,
ibernehmen sie sogar Verantwortung fiir Gewalttaten, die ihnen nicht eindeutig zu-
rechenbar sind.

Dem Trend zur Hybridisierung der Kriegfithrung liegen zahlreiche Ursachen zu-
grunde. Aufgrund der materiellen und technologischen Uberlegenheit der USA und
ihrer westlichen Verbiindeten konnen Staaten wie Russland oder China ihre Ziele nur
unterhalb der Schwelle eines konventionellen Krieges erreichen. Sie haben aus der Ge-
schichte gelernt, dass aggressive Landmichte in einem Konflikt mit einem Seebiind-
nis weniger durchhaltefihig sind und daher militdrisch unterliegen. Zudem beruht
Machterhalt in autoritiren Staaten auch auf dem Militdr, was deren auflenpolitische
Niitzlichkeit einschrankt.

Nichtstaatliche Akteure wie die Hisbollah nutzen die Chancen marktverfigbarer
Technologien sowie der Proliferation, um sich mit modernen Waffensystemen auszu-
riisten. Sie haben sogar Vorteile gegeniiber Streitkriften, deren Beschaffungspro-
gramme oftmals sehr langwierig sind. Sie unterlaufen zudem den westlichen Trend zu
préziser und skalierbarer, aufgrund des hohen Preises jedoch nur begrenzt verfiig-
barer Munition, indem sie eine unendliche Zahl von leicht ersetzbaren Zielen bieten.

Hinzu kommt, dass hybrid agierende Akteure aus den Erfolgen und Fehlern west-
licher Armeen in deren internationalen Militdreinsétzen lernen. Die NATO und ihre
in Afghanistan engagierten Mitgliedsstaaten entwickelten vor rund zehn Jahren den
comprehensive approach, um der Komplexitit und Dynamik im Einsatzgebiet besser
gerecht zu werden. Absicht war es, Stabilitdt durch die Vernetzung aller Mafinahmen
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zur Forderung von Sicherheit, guter Regierungsfithrung und Entwicklung schneller
und nachhaltiger zu erreichen. Dazu sollten Diplomaten, Soldaten, Entwicklungshel-
fer und Polizisten ihre jeweiligen Ziele, Mittel und Wege koordinieren und synchro-
nisieren - angefangen bei den Ministerien bis hinunter zu den Hauptquartieren in
den Einsatzgebieten. In der Praxis gestaltete sich die Umsetzung dieser Strategie als
schwierig. Die unterschiedlichen Interessen der beteiligten Ressorts sowie kaum
kompatible Fithrungskulturen waren und bleiben wesentliche Hemmschuhe fiir einen
reibungsloseren vernetzten Ansatz, wie Fouzieh Melanie Alamir in ihrem Buch Ver-
netzte Sicherheit — Quo Vadis? beschreibt.

Russland scheint die Starken des comprehensive approach erkannt und dessen
Schwichen behoben zu haben, indem es ein nationales Verteidigungskommando
aufbaute, das alle fiir die hybride Kriegfithrung erforderlichen staatlichen Instru-
mente durchsetzungsstark koordiniert. Auf diese Weise konnen alle verfiigbaren
Mittel auf das gemeinsame Ziel der Destabilisierung von Biindnissen und Staaten
ausgerichtet werden. Damit stellt hybride Kriegfithrung den comprehensive approach
der westlichen Staatengemeinschaft auf den Kopf: Wihrend beispielsweise die inter-
nationale Mission ISAF in Afghanistan versuchte, den Aufbau von Staat und Gesell-
schaft zu schiitzen und, wo immer méglich, zu beschleunigen, verfolgt die hybride
Kriegfiihrung die Erosion von Staatlichkeit durch Instabilitdt der politischen, sozialen
und wirtschaftlichen Lage sowie durch De-Legitimation von Regierung und Eliten.
Zu Recht bezeichnet NATO-Generalsekretar Jens Stoltenberg die hybride Kriegfiih-
rung als »the dark reflection of our comprehensive approach«.

Die Frage, ob die hybride Kriegfithrung neu ist, wird kontrovers diskutiert.
Tatséchlich bietet die Geschichte zahlreiche Beispiele fiir eine kreative Kombination
unterschiedlichster Mittel und Wege. Neu ist die grofiere Rolle von Menschen und In-
formationen im strategischen Kalkiil. Uberraschend ist sicherlich, dass der Westen
nach der Zeitenwende von 1989 selbst zum Angriffsziel geworden ist.

Herausforderungen und Losungsansitze

Das Phanomen der hybriden Kriegfithrung fordert die bestehenden politisch-recht-
lichen und ethischen (Welt-)Ordnungs- und Denksysteme heraus. Die begrifflichen
Alternativen Krieg oder Frieden, Staatenkrieg oder Biirgerkrieg, symmetrische oder
asymmetrische Kriegfithrung sowie Kombattanten oder Nicht-Kombattanten sind
kaum hilfreich, um die neuen Konfliktrealititen klar zu kategorisieren. Hybrid agieren-
de Akteure vermeiden also nicht nur die Zurechenbarkeit ihres Handelns, sondern
erschweren auch die Verstindigung tiber dessen Analyse und das politisch-rechtlich
legitimierte Gegenhandeln. Es kommt darauf an, vor allem das Vélkerrecht sowie die
Kriegs- und Konfliktbilder im Angesicht hybrider Bedrohungen weiterzuentwickeln.

Hybrid agierende Akteure verfiigen {iber einen wichtigen Vorteil: Staaten und
Gesellschaften erkennen deren Angriffe oftmals erst sehr spét; sie benétigen viel Zeit,
um gegebenenfalls Gegenmafinahmen zu treffen. Diesen strategischen Nachteil kon-
nen angegriffene Staaten durch Verbesserung der Widerstandskraft (Resilienz) ihrer
Institutionen, Infrastruktur und Zivilgesellschaft nur teilweise kompensieren. Er-
forderlich ist eine glaubhafte, fiir einen hybrid agierenden Gegner nicht kalkulierbare
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Abschreckung, die auch reaktionsschnelle, flexibel einsetzbare sowie durchsetzungs-
fahige Streitkrifte einschlief3t. Praventive Mafinahmen von der strategischen Voraus-
schau auf mégliche Konflikte bis zu vorbereiteten Gegenmafinahmen gegen hybrid
agierende Akteure sind unverzichtbar. Fiir die Analyse von Bedrohungen, die Erarbei-
tung von strategischen Optionen sowie die Balancierung von Zielen, Mitteln und
Wegen bendtigen Staaten eine ausgeprigte Strategiefihigkeit. Neben dem Aufbau
effektiver Institutionen gehort dazu auch das Verstandnis von Strategie als einer
»Briicke«, die Griaben zwischen Politik, Gesellschaft und Streitkriften iberwindet
und auf der alle strategischen Akteure partnerschaftlich interagieren (Hew Strachan:
The Direction of War).

Informationsoperationen sind integraler Bestandteil hybrider Kriegfithrung.
Durch schnell vermittelte Informationen werden »Fakten« geschaffen, welche die
angegriffene Seite in ein schlechtes Licht riicken. Ob diese stimmen oder nicht, ist da-
bei vollig irrelevant, wie das Beispiel der angeblichen Vergewaltigung eines russland-
deutschen 13-jahrigen Mddchens exemplarisch verdeutlichte. Durch die Verbreitung
von widerspriichlichen Informationen, die wie eine Nebelwand wirken, wird die
Wahrheit verdeckt, die Interpretation der Geschehnisse erschwert und so abge-
stimmtes, von den Biirgerinnen und Biirgern getragenes Regierungshandeln behin-
dert.Ideen und Informationen werden also weitaus intensiver als geistige Waffen ein-
gesetzt. Offene demokratische Gesellschaften bieten dafiir unzéhlige Angriffsziele. Thre
Stirke liegt vor allem in den staatsbiirgerlichen Werten und Tugenden ihrer Biirge-
rinnen und Biirger. Eine breite sicherheitspolitische Debatte sowie eine von Partizi-
pation getragene strategische Kultur sind daher ein festes Fundament fiir einen er-
folgreichen Umgang mit hybriden Bedrohungen.
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Dierk Spreen
Global Security 2.0
Fiir einen Neustart in Sachen globaler Gewaltbewiltigung

Derzeit ist die Fluchtquote in der Welt enorm hoch. Dieser Indikator misst, wie gut glo-
bale Gewaltbewiltigung funktioniert. Gegenwartig ganz offensichtlich eher schlecht.

Aber wiahrend die einen vor der Gewalt physisch fliichten, um in einer freien Ge-
sellschaft leben zu konnen, leben die anderen in einer freien Gesellschaft und treten
eine geistige Weltflucht an. Das ist nicht nur ein AfD-Phanomen, sondern eine
Entwicklung, die in den sicherheitspolitischen Debatten schon linger zu beobachten
ist. Abschied wurde und wird dabei genommen vom Programm der »globalen Sicher-
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